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Sanoma Pro -oppimisympariston kayttajatietojen paivitysohjelman (PSFTP) asennus ja

kaytto
1. Yleista
Tassé dokumentissa kuvataan PUTTY SFTP -ohjelman (jatkossa PSFTP) asennus ja siihen

littyvat toimenpiteet. PSFTP:n avulla péivitetaan Sanoma Pro -palvelun kayttajatiedot

lahettamalla asiakkaan oppilashallintojarjestelméasta poimitut tiedot Sanoma Pron palvelimelle.

Asennukseen kuuluvat seuraavat vaiheet:

Asennuksen vaiheet

tietojen
poiminta
ajastetusti

Tiedon-
siirron
ajastus

ajo
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PSFT-ohjelman vaatimukset
PSFTP-ohjelma on kaytettavissd MIT Open-Source -lisenssilla ja myo6s [Ahdekoodi on
tarvittaessa saatavilla.

Tuetut kayttdjarjestelmat
e Microsoft Windows 2008 R2
e Microsoft Windows 2012 Server
e Microsoft Windows 2012 R2

¢ Microsoft Windows 2016 Server

Valmistelevat toimenpiteet
Sanoma Pro lahettaa asiakaskohtaisen PSFTP-tilin kayttajatunnuksen ja siihen liittyvan

salasanan.

2. Kayttajatietojen poiminta ajastetusti

PSFTP-ohjelma ajastetaan lahettdmaan oppilashallintojarjestelmasta tuotettuja siirtotiedostoja.
Siirtotiedostojen luominen oppilashallintojarjestelmasta on myds asetettava tapahtumaan
automaattisesti. Tata varten voi joutua hankkimaan erillisen kyselyn tuottavan lisaohjelman

oppilashallintojarjestelméan valmistajalta. Saat asiasta lisatietoja valmistajan kautta.

Oppilashallintojarjestelman poiminnan tulee tuottaa vain seuraavat Sanoma Pron tarvitsemat
tiedot:

o Kayttgjan etu- ja sukunimi

o Kayttgjan rooli: opettaja, oppilas (ja henkilokunta tarvittaessa)

o Kayttajan kaikki koulukytkokset (tilastokeskuksen koulukoodi)

o Oppilaskayttajan kotiluokka (Luokkatiedot pitaa merkitd siten, ettd numeerinen arvo on
ennen mahdollista kirjainmaarettd, esim. 1B, ei B-1. Muutoin luokkaryhmia ei pystyta
tulkitsemaan oikein.)

e Oppilaskayttajan luokka-aste (numeromuodossa 1,2,3,...)

o Kayttdjan yksildiva ID = kryptattu henkildtunnus (crypt ID, 32 merkki&)



HUOM: Sanoma Pron palveluun ei luoda automaattisesti oppilashallintajarjestelméassa
henkilokuntaroolilla oleville henkiltille kayttdjatunnuksia. Naiden tiedot on kuitenkin mahdollista
lisata siirtotiedostoihin mukaan, jolloin Sanoma Pron tuki saa tarvittaessa luotua kayttajatilin
halutuille henkilokunnan jasenille. Palvelu itsess&én tunnistaa vain opettajan ja oppilaan roolit.
Henkilokunnan jasenille, joille halutaan paasy Sanoma Pron palveluihin (esim.
koulunkayntiavustajat tai koulusihteeri) luodaan talldin opettaja-roolilla oleva kayttajatunnus.

Oppilashallintojarjestelmien kyselytytkalut tuottavat export-tiedostot maaramuotoisina.
Oppilashallintojarjestelman tiedoston rivityksia ja kenttien otsikoita ei saa muuttaa. Muut kuin yll&

mainitut kentat/ rivit voivat olla tyhjia.

Tuetut oppilashallintojarjestelmat
* Primus W4 tai multiPrimus (toimittaja Starsoft)

» Helmi-oppilashallintojarjestelma (toimittaja Nextime Solutions)

3. PSFTP-yhteysavaus

PSFTP-ohjelmaa varten palomuuri on méaariteltava sallimaan likenne ULOSPAIN Sanoma Pro —

kayttajatietopalveluun seuraavasti:

e portti SFTP TCP/22

¢ sftp-palvelimen osoite: ftp.sanomapro.fi

4. PSFTP-ohjelman asennus

Lataa PSFTP (psftp.exe) ohjelma osoitteesta:

http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

HUOM: Turvallisuussyistd muista aina tarkastaa ladatun tiedoston allekirjoitus.
Kopioi pstfp.exe ymparistoon sopivaan hakemistoon, josta sité tullaan ajamaan
Luo alempana esitetyt ftp.bat ja script.txt -tiedostot ja muokkaa niiden sisélté omaan ymparisté6n

sopivaksi.


http://www.chiark.greenend.org.uk/~sgtatham/putty/download.html

Sijoita luodut tiedostot sopivaan hakemistoon. Poista tastd hakemistosta ylimaaraiset
kayttooikeudet. Suosittelemme sallimaan oikeudet vain SYSTEM- ja ADMINISTRATOR-
kayttajille seka mahdollisesti erilliselle tiedostonsiirtoon kaytettavalle kayttajatilille.

Testaa ftp.batin toimivuus ajamalla tiedosto ensimmaisella kerralla kdsin komentoriviltd. (ks.
tdman ohjeen kohta 5) Pyyda tamén jalkeen Sanoma Prota tarkistamaan, etté siirtotiedostot ovat
tulleet perille. Loydét yhteystiedot taman ohjeen lopusta.

Ajasta .bat-tiedosto (ks. kohta 7)

5. Ensimmainen k&sin suoritettava ajo ja tietoliikenneyhteyksien testaus

Yhteydet testataan ottamalla PSFTP-ohjelmalla yhteys Sanoma Pron palvelimeen. Samassa
yhteydessa lahetetdan myods tiedostot ensimmaisen kerran.

HUOM: Otettaessa ensimmaiselld kerralla yhteyttd PSFTP-ohjelmalla, kayttajaa pyydetaan
hyvaksymaan palvelimen lahettama rsa2 key fingerprint. Mikali tata ei hyvaksyta, ei ajastettu

l&hetys tule toimimaan.

E:“PrimusQueryrpsftp

psftp: no hostname specified; use "open host_name' to connect
peftp>» open ftp.zanomapro.fi

The server's host key iz not cached in the regisztry. You
have no guarantee that the server iz the computer vou

think it is.

The server’'s rsa2 key fingerprint is:

ssh—rsa 2048 ff:44:cbicc:i27:48:0c:d3:22:ff:h7:4ciebh:29:13 ac
If you trust thiz host,. enter "y" to add the key to

PulT¥'=s cache and carry on connecting.

If you want to carry on connecting just once, without

adding the key to the cache. enter "n'.

I[f you do not trust this host,. pressz Return to abandon the
connection.

Store key in cache? <ysn} vy

login as:

Kun ajastettu toiminto (Windows Sheduled Task) on luotu, tehdaan ensimmaéinen ajo

manuaalisesti PSFTP-ohjelman kautta:




Vaihe 1:

Kaynnista psftp.exe tietokoneen komentokehotteella (Command prompt)

Ci\Projects\SanomaPro-SMS-AD-ADFS-QA-Setup\psftp.exe |ﬂ|i-]

psftp: no hostname specified; use "open host.name" to connect
psftp> o

Ohjelma kaynnistyy komentorivitilaan odottamaan yhteyden avaamista.

Vaihe 2:

Anna yhteydenavauskomento "open ftp.sanomapro.fi”
Ch\Projects\SanomaPro-SMS-AD-ADFS-QA-Setup\psfip.exe |ﬂé]

psftp: no hostname specified; use "open host.name" to connect
peftp> open ftp_zanomapro.fi



ftp://ftp.sanomapro.fi/

Vaihe 3:

Ohjelma ottaa yhteyden palveluun osoitteessa ftp.sanomapro.fi ja pyytaé kirjautumaan.

Ci\Projects\SanomaPro-SMS-AD-ADFS-QA-Setup\psftp.exe |ﬂ|i-]

psftp: no hostname specified; use "open host.name" to connect
psftp> open ftp.sanomapro.fi
login as:

Anna riville "login as” kayttajatunnuksesi, joka on muotoa "school”+ tilin numero (esimerkiksi
school0001)

Vaihe 4:

Ohjelma pyytaa kayttajatunnuksen jalkeen salasanaa. Anna riville "password” salasanasi.
C\Projects\SanomaPro-SMS-AD-ADFS-QA-Setup'\psfip.exe |5E|_i:—h]

psftp: no hostname specified; use "open host.name™ to connect
psftp> open ftp.sanomapro.fi

login as: schoolB@@l

=choo 180012 ftp_zanomapro - fi'=s passuopd:



ftp://ftp.sanomapro.fi/

Vaihe 5:

Ohjelma kirjaa sinut tunnuksen ja salasanan antamisen jalkeen sisd&n SFTP-palvelimelle ja
nayttaa tiedonsiirtoon kaytettdvan hakemiston polun. Tassa esimerkissa polku on
*[ftphome3/smfchroot/school0001/home/school0001”.

HUOM: Ethan luo koulun omaan kansioon alikansioita. Tallenna tiedostot suoraan root-kansioon
(esimerkisséa "school0001™)

-
Ci\Projects\SanomaPro-SMS-AD-ADFS-QA-Setup\psftp.exe |ﬂ|i-]

psftp: no hostname specified; use "open host.name" to connect

peftp> open ftp_zanomapro.fi

login as: schoolB@@i

zchoolBBA1Bf tp. sanomapro . fi's password:

Remote working directory is sftphome3d/smfchroot/schoolBdfl - home~schoo 188E1
psftp> o




10

Vaihe 6:
Seuraavaksi sinun tulee antaa tiedoston siirtokomento. Saat listauksen ohjelman tukemista

komennoista kirjoittamalla komentoriville "help”. Ohjelma tulostaa listan tuetuista komennoista.

C\Projects\SanomaPro-SMS-AD-ADFS-QA-Setup\psfip.exe | ﬂli_]

psftp: no hostname specified; use "open host.name" to connect
psftp> open ftp.sanomapro.fi
login as: schoolBd@@il
schoolBBA1Rf tp . sanomapro . fi's password:
Remote working directory iz ftphomel.smfchrootsschoolBBA1 . -home.school@ddl
psftp> 7
psftp: wnknown command 'Y
help
run a local command
finizh your SFTFP =zes=zion
change vyour remote working directory
change file permissions and modes
finish your SFIF session but do not gquit PSFIP
delete files on the remote server
list remote Files
finish your SFIP session
download a file from the server to your local machine
give help
change local working directory
print local working directory
list remote files
download multiple files at once
create directories on the remote server
upload multiple files at once
move or rename file{s> on the remote server
connect to a host
upload a file from your local machine to the server
print your remote working directory
finizh your SFIP session
continue downloading files
move or rename filed{s> on the remote server
continue uploading files
delete files on the remote server
remove directories on the remote server

Vaihe 7:

Tiedoston lahetyskomentona kaytetaan "put’-komentoa ja sille annetaan lahetettavan tiedoston
nimi. Huomioithan, ettd antamalla vain tiedoston nimen, ohjelma olettaa kyseisen tiedoston
olevan samassa hakemistossa psftp.exe -ohjelman kanssa. Jos tiedosto sijaitsee eri

hakemistossa, tulee sinun antaa tiedoston nimi ja taydellinen polku.

C:\Projects\SanomaPro-5SM5-AD-ADFS-QA-Setuphpsh

paftp>
psftp>
psftp>
psftp>
psftp>

paftp>
psftp>
psftp>
psftp? put tiedosto_txt
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Jokainen lahetettava tiedosto tulee 1ahettaa erikseen omalla "put’-komennolla. Lahetyksen
jalkeen tiedostot nakyvat ftp- kotihakemistossa samalla nimell&, jolla ne 16ytyvat lahettavasta
paasta.

Vaihe 8:

Sulje yhteys "quit’-komennolla, kun kaikki tiedostot on lahetetty.

Vaihe 9:
Kun kyseessa on ensimmainen ajo tai lahetyksen uudelleenkaynnistys tauon jalkeen, ole
yhteydessa Sanoma Prohon ja varmista, etta tiedot siirtyivat perille asti. Yhteystiedot ovat taman

ohjeen lopussa.

6. Ftp.bat ja script.txt -tiedostojen luonti

Ftp.bat -tiedosto siirtda Primuksesta tuotetut siirtotiedostot PSFTP-palvelimelle. Tallenna se

samaan kansioon PSFTP-Clientin kanssa.

1. Kopioi alla ndkyva kursivoitu kappale. Kayta esim. Notepad.exe -ohjelmaa ja tarkista, etta

alla luetellut rivit kopioituvat oikein.

@ECHO OFF
cd “<full_path_to_folder containing psftp.exe, e.g. C:\Programs\"

psftp -b "<full_path_to_script_folder>\script.txt" <username>@<hostname_or_IP> -pw <pwd>

Esim.:

@ECHO OFF

cd C:\Programs\

psftp -b C:\Programs\script.txt

esimerkkikayttajatunnus@ftp.sanomapro.fi -pw esimerkkisalasana

2. Korvaa esimerkissa mainittu “esimerkkikayttajatunnus” ja "esimerkkisalasana” Sanoma
Pro:n toimittamilla tunnus/ salasana tiedoilla.
3. Tallenna tiedosto .bat-muotoon (lisda tietoa 10ytyy osoitteesta

http://www.makeuseof.com/tag/write-simple-batch-bat-file)



ftp://ftp.bat/
http://www.makeuseof.com/tag/write-simple-batch-bat-file
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Script.txt -tiedosto madrittelee .bat -tiedostolle, minka nimiset tiedostot halutaan siirtda. Se

tulee asentaa samaan kansioon .bat -tiedoston kanssa.

1. Kopioi alla ndkyva kursivoitu kappale. Kayta esim. Notepad.exe -ohjelmaa ja tarkista, etta
alla luetellut rivit kopioituvat oikein.

put <path_to_CSV_EXPORT_or_PRIMUS_EXPORT_file_with_filename>
bye

Esim. (huom! esimerkissa lahetetaan myds henkilékunta-tiedosto):
put esimerkkikunta_opp.txt

put esimerkkikunta_opt.txt

put esimerkkikunta_hkunta.txt

bye
7. Tiedonsiirron ajastus

Tee uusi ajastettu tehtava Tehtavien ajoitus -toiminnolla. Alla on ohjeistettu Windowsin tehtavien
ajastus (Scheduled Task). Vastaava toiminto onnistuu Linux-palvelinymparistossa esimerkiksi

Cronilla/ crontab-komennoilla.

1. Avaa Tehtavien ajoitus napsauttamalla Kaynnista-painiketta O,
napsauttamalla Ohjauspaneeli, napsauttamalla "Jarjestelma” ja sen alta "Jarjestelman
suojaus”, napsauttamalla Valvontatytkalut ja kaksoisnapsauttamalla Tehtéavien

ajoitus.

2. ¥ Jos sinua pyydetaan antamaan jarjestelmanvalvojan salasana tai vahvistus, kirjoita
salasana tai anna vahvistus. Kayttajatunnukseksi pitaa valita sellainen Windowsin
kayttajatunnus, jolla on taydet jarjestelmanvalvojan oikeudet hakemistoon, jonne
oppilasjarjestelman siirtotiedostot talletetaan seka hakemistoon, jonne PSFTP on

asennettu.



s anomaldl

13
Tiedosto  Toiminte  Naytdi  Ohje |
== @ 86 |
H T_ehtﬁ\.rle? .EJOItL..ISI(pEIkE”II'jIE-I"I Nimi Tila | Kaynniistimet | S Toiminnot
& [ Tehtavien ajoituksen kirja TaE T "

E Lue perustehtdva..,

& Luo tehtdvi...
Tuo tehtéva...

Nayta kaikki kiynnissad olevat tehtivit
4 (L} 3

Peista kaikkien tehtdvien histeriatietejen kijaaminen k..

B 0 &l

Uusi kansio..
Mayts »
Paivitd

Ohje

BB

4 L} 3

3. Valitse Toiminto-valikosta Luo perustehtava.

Kirjoita tehtavan nimi ja kuvaus (valinnainen). Valitse sitten Seuraava.

Valitse kalenteriin perustuva ajoitus napauttamalla Paivittain, valitsemalla Seuraava,
maédrittdmalla haluamasi aikataulun ja valitsemalla sitten viela kerran Seuraava.
Asiakkaan paan lahetys voi tapahtua koska tahansa. Sanoma Pro lukee
palvelimelleen lahetetyt tiedot sisé&n omiin jarjestelmiinsé yoaikaan. HUOM:
Oppilashallintojarjestelman siirtotiedostot pitda luoda vahintdan tuntia ennen

tiedonsiirtoa Sanoma Prolle.

6. Ajasta kappaleessa 2.3. kuvattu .bat -tiedosto kaynnistym&an haluamanasi
ajankohtana.

Etsi kdynnistettéava ohjelma valitsemalla Selaa ja valitse sitten Seuraava.
Valitse Valmis.
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8. Yhteystiedot

Tavoitat Sanoma Pron tuen seuraavasti:

tuki@sanomapro.fi
puh: 020 391 000 (mpm/pvm)
(avoinna ma—pe klo 8-16)
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